
リ ソースセンター

西海岸のメディア機
関、導入の容易さとア
クティブ・ディレクト
リの統合を理由にビッ
トワーデンを選択
このメディア機関は、そのエンタープライズ機能、アクティブディ
レクトリの統合、シンプルなインターフェイスのためにBitwarden
を選択しました。

Get the full interactive view at
https://bitwarden.com/ja-jp/resources/west-coast-media-institution-
selects-bitwarden/
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設立：1953年

業界非営利ニュースメディア

従業員500

ITチームの規模14

ロケーション西海岸

ビットワーデンシート85

地方、国内、国際的なニュースを報道し、テレビ、ラジオ、デジタルメディア、教育番組を制作するメディア組織。
西海岸に本社を置くこの企業は、従来のパスワード管理ソリューションが侵害されたことで、
セキュリティ態勢が根底から覆されたことに気づいた。この組織は、機密情報を保護し、
視聴者にオリジナルで質の高い番組を提供するという使命を継続できるような、
新しいパスワード管理ソリューションを見つけたいと切望していた。

目次

概要

状況ランサムウェアとデータ侵害

Bitwardenはチーム全体でより良いパスワードセキュリティの習慣を育む

ビットワーデンを始める

Bitwardenの顧客であり、この報道機関のリードITセキュリティ・エンジニアが、
ランサムウェア攻撃の被害を受けて新設されたポジションに入社した際、
同社が攻撃後にパスワードの管理と保護のためにLastPassを導入していたことを発見した。彼が入社して間もなく、
LastPassは大規模な情報漏洩に見舞われた。

この報道機関では、従業員のパスワードが外部から推測され、人事ソフトウェアが侵害されたこともあった。
ハッカーは従業員としてログインすることができ、その後、従業員の給与の92％を別の銀行口座に流用した。

このようなインシデントを念頭に、チームは組織全体のセキュリティ体制を強化し、
データ漏洩のリスクを軽減する新しいパスワード管理オプションを探すことにした。

「Bitwarden、1Password、Dashlaneを調査しました。"企業のパスワード管理に関しては、
1PasswordやDashlaneはBitwardenほど合理化されておらず、機能も豊富でなかったため、対応できていませんでした。"

「我々の評価では、ビットワルデンが何度もトップに返り咲いた。具体的には、Bitwardenのエンタープライズ機能、アクティブ・
ディレクトリの統合、シンプルなインターフェースに満足しています。全体的なユーザーエクスペリエンス、価格帯、

概要

状況ランサムウェアとデータ侵害

ソリューションシンプルで導入が容易なBitwarden
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認証機能も重要な要素でした」。

Bitwardenは、ユーザーディレクトリがユーザーアクセス制御の重要な要素であることを認識し、ユーザー、グループ、
およびグループ関連付けを自動的にプロビジョニングするDirectory Connectorアプリを提供しています。

この顧客がBitwardenを特に魅力的に感じたのは、Microsoft Active Directoryとシームレスに統合されている点です。
ActiveDirectoryは、ネットワーク上のオブジェクトに関する情報を保存し、
管理者やユーザーが簡単に見つけて使用できるようにするディレクトリサービスです。保存される情報の中には、氏名、パスワード、
電話番号などの識別情報が含まれる場合があります。

「Active Directoryは認証の中心的なソースです。それを活用できるものは何でも素晴らしい」と顧客は言った。
「ITチームはビットワーデンのインターフェイスがシンプルであることを気に入りました。ビットワーデンでは、
忙しさはあまりなく、必要なものをすぐに手に入れることができます」。

新規ユーザーをBitwardenにオンボーディングする前に、この顧客は従業員がSlackをパスワードリポジトリとして使用し、
スプレッドシートにもパスワードを保存していることを発見しました。Bitwardenへの移行を切望していたITチームは、
従業員にBitwardenアカウントを作成する必要があることを告げ、
LastPassエンタープライズへのアクセスを遮断する期限を設定した。

「配備にはほとんど問題はありませんでした。「Bitwardenを導入して以来、
IT管理者が従業員の入退社やパスワードリクエストの管理に費やす時間が減少しました。

この顧客は、Bitwarden Enterpriseの全ユーザーに無料で提供されるBitwarden 
Familiesプランの利用可能性にも非常に満足しており、仕事以外でも個人情報を保護できるようになりました。

"During our evaluations, Bitwarden kept coming back on top. Specifically, we were happy with the Bitwarden 
enterprise features, active directory integration, and simple interface. The overall user experience, price point , 

and authentication capabilities were also important factors.”

Bitwarden customer

Bitwarden Collectionsを使用することで、専門分野に基づいた従業員グループの編成や、
従業員のアクセスニーズに基づいた権限の付与が容易になりました。また、Slackを通じたパスワードの共有など、
安全でないパスワードの慣行が時間の経過とともに減少していることも確認されている。

「私たちは進歩を実感している。「また、教育的なセキュリティ情報を文書化し、時にはBitwardenのウェブサイトから直接入手し、
従業員に送付しています。これらの学習教材によって、従業員はビットワーデンを活用しやすくなります」。

この報道機関も同様に、ビットワーデンの時間ベースのワンタイムパスワード（TOTP）機能に満足している。

「TOTP機能は内蔵されているので、本当に助かる。すぐにパスワードが必要な場合は、すぐにTOTPを有効にすることができ、
誰かが休暇から戻ったり、オフィスに戻ったりするまで待つ必要はない。
パスワードの漏洩が懸念される場合にもこのようにしています」。

「無駄のないインターフェイスが好きなんだ。ビットワーデンはそれを提供してくれる。まさに必要なものが揃っている」。

Bitwardenはチーム全体でより良いパスワードセキュリティの習慣を育む
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“I love a lean interface. Bitwarden offers that. It has exactly what we need.”

Bitwarden customer

Bitwardenがあなたのビジネスにできることをもっと知り、無料トライアルにお申し込みください。 7日間無料トライアル!

ビットワーデンを始める
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